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1.  はじめに 

本研究開発の目的は，型理論をベースとした

「静的解析技術」1の先進的な発展に寄与すると

同時に，その応用によって，基盤ソフトウェア

システムを実用レベルで高安全・高信頼にしよ

うとすることである．本プロジェクトの成果は，

別編の「概要編」にもあるように次のようなも

のである． 

1. メモリ安全な C 言語コンパイラの開発 

2. 高安全 C 言語コンパイラの開発 

3. OS を記述可能な型付きアセンブリ言語

の設計・実装 

4. システムソフトウェアの正しさの数学・

形式的検証 

近年，C 言語で書かれたプログラムの低い安

全性と信頼性の薄さが大きな問題になっている．

Web サーバの乗っ取りやコンピュータウィルス

の拡散の大半は，C 言語プログラムに含まれる

プログラミングミスが原因である．バッファオ

ーバフロー攻撃と呼ばれる攻撃によって乗っ取

りや機能停止を引き起こされてしまう欠陥が，

システム中のC言語で記述された部分から極め

て多く発見されている． 

一方，Java 言語などのメモリ操作の安全性を

意識して設計された言語で書かれたプログラム

に対してバッファオーバフロー攻撃を行うこと

は困難である．しかし，C 言語には膨大なソフ

トウェア資産があり，実行が高速であるという

利点があるため，C 言語は現在も広く使用され，

今後も使用され続けることが予想されている．

C 言語プログラムの安全性を高めるための技

術は今までにいくつか提案されているが，多く

は場当たり的な方策である．このような状況の

                                                        
1
 プログラムのソースコードをコンパイル時あ

るいはそれ以前に解析する技術． 

中，プログラム言語の研究成果を利用してバッ

ファオーバフローなどの攻撃を防止することが

強く求められており，緊急の課題となっている． 

（１）我々は小規模ながら，従来より型シス

テムを利用してメモリの操作の安全性を保証す

る C 言語処理系の研究開発を行ってきていた．

そこで，本プロジェクトにおいて，平成 15 年

度からこのアプローチを大規模に展開させるこ

とにした．このアプローチでは，C 言語プログ

ラムを機械語コードにコンパイルする段階で，

ソースコードの精緻な解析で得られる情報をも

とに，メモリ操作の安全性をプログラムの実行

時に検査するコードを自動的に挿入する．その

結果，プログラムは安全性を検査されながら実

行され，バッファオーバフロー攻撃等を検知・

防止することができるようになる． 

本プロジェクトの成果を応用すると，ビジネ

ス・社会に大きなインパクトを与えることがで

きる．我々は，安全な C 言語処理系（コンパイ

ラ）を開発したが，これは ANSI 標準の C 言語

仕様を満たす全てのプログラムがコンパイルで

きるので，これを普及させることにより，社会

基盤として使われているが安全面での欠陥を持

つプログラムを大幅に減尐することができる．

特に，サーバの乗っ取りやコンピュータウィル

スなどの被害を減尐させることに大きく貢献で

きる．さらに，我々の研究開発の成果により，

バグを早期に発見することができ，システム開

発の生産性を向上できるため，安全性・信頼性

が高いソフトウェアシステムを構築することが

容易になる． 

（２）近年の機密情報漏洩事件の頻発により

機密情報に対する社会的な関心が高まっている．

我々のプロジェクトにおける高安全なC言語コ

ンパイラの開発では，機密情報を保護する情報

流解析の手法を用いた VITC (Vulnerability and 



Intrusion Tolerant Compilation technology) という

コンパイル手法を着想し，その定式化および実

装を行った．ここでは，前述のメモリ安全 C コ

ンパイラを拡張して情報流解析を行う静的・動

的型システムを実装し，基本的な C の機能のほ

とんどに対して情報流の解析を行える段階にま

で達した． 

（３）OS 記述用の型付きアセンブリ言語の設

計・実装では，メモリとスレッド管理機能を記

述可能な強く型付けされたアセンブリ言語

TALK を実装，これを用いて実際に簡単な OS 

カーネル (TOS) を作成し，期待通りの動作を

確認することができた．さらに，TALK を発展

させ，割り込み機構と共有メモリを扱うことの

できる型システム拡張，iTALK を定式化した．

割り込みは，型付きアセンブリ言語では扱うこ

とが出来なかったが，OS が周辺ハードウェア

等と連携する際に必須となる重要な機能であり，

これを型システムの枠組みで対処できたのは大

きな前進である．これを用いて実際に簡単な 

OS カーネル (TOS) を作成し，期待通りの動作

を確認することができた． 

（４）システムの安全性を保証するために，形

式的論理に基づく言語で仕様を記述し，検証ツ

ールを用いて数学的・形式的に検証することは

有効な方法として知られている．しかし，基盤

システムの多くは並列分散系で低レベルシステ

ムであるため，仕様を記述することが困難であ

り，状態数の爆発などの問題で現実的なシステ

ムの検証は大変難しいものであった． 

我々のプロジェクトでは，まず高次論理系に

基づく定理証明支援系 Coq を用いて，メールシ

ステムの核となるプロトコルの実装の正しさを

証明した．さらに，Coq の枠組で「分離論理」

体系を定式化し，ヒープメモリやポインタへの

操作の安全性を証明する体系を構築した．そし

て，この体系と Spin モデル検査器を用いて，教

育用として実用されている OS である Topsy の， 

(a)メモリ管理モジュールの安全性， 

(b)メッセージ通信サービスの正しさ， 

 (c)カーネルメモリ領域の保護に関する性質，

などを検証することに成功した．また，この検

証の過程で Topsy 内のこれまで知られていなか

ったバグも発見した． 

2.  メ モ リ 安 全 C 言 語 コ ン パ イ ラ

Fail-Safe C の開発 

2.1. はじめに 

本プロジェクトにおいて我々は，Lisp 系言語

と同等レベルのメモリ安全性と ANSI C 規格へ

の準拠を両立させた C 言語処理系である

Fail-Safe C [1]を開発した．C 言語で書かれた既

存のプログラムをそのまま安全に実行させ，バ

ッファ・オーバーフローなどのメモリ破壊バグ

によるサーバのユーザ権限の乗っ取りなどを防

ぐことを目標としている．この処理系は C 言語

のキャスト操作を，プログラムのメモリ安全性

を壊さない形で完全にサポートしている．また，

キャスト操作の安全性と非キャストポインタの

メモリ操作の効率を両立させるために，キャス

トの有無を示すフラグをポインタに埋め込み，

かつその表現を工夫することでフラグのチェッ

クによる効率の低下を防いでいる． 

2.2. Fail-Safe C におけるポインタ操作の実装 

Fail-Safe C は C 言語のキャスト操作を完全

にサポートしている．特に，ポインタの型と参

照されるデータの型が一致しない場合にも安全

性を保ちつつメモリ操作を許すために，プログ

ラム中で用いられる全てのデータブロックに

「アクセスメソッド」と呼ばれる汎用の読み書

きインタフェースを付加し，型の異なるブロッ

クの間でのデータ表現の違いを吸収している．

一方，プログラム中で圧倒的に多く出現するキ

ャストされないポインタによるメモリ操作では，

直接メモリ領域内部をアクセスすることにして，

実行効率の著しい低下を防いでいる．この 2 つ

の異なる特性を持つ動作を実行時に柔軟に切り

替えるために，Fail-Safe C はポインタに「キャ

ストフラグ」という 1 ビットのフラグを付加し，

キャストの有無をポインタ自身に記憶させてい



る．本節では簡単にその具体的な実装を説明す

る． 

 

図 1:  Fail-Safe C 内部の値の表現 

2.2.1. 安全なポインタとキャストフラグ 

Fail-Safe C では，キャストを含むプログラム

においてもポインタを用いたメモリ操作を安全

に行なうために，全てのポインタと，ポインタ

のサイズと等しい整数の値を内部的に 2 ワー

ドで表現している(図 1)．ポインタにおいては，

そのうちの 1 ワードは常にメモリブロック（動

的または静的に確保されたもの）の先頭の物理

アドレス(base address) を保持し，もう 1 ワード

はポインタの指し示す値の，ブロック先頭から

のオフセットを保持している．このオフセット

は virtual offset と呼ばれ，実際のデータ表現に

おける物理アドレスの差ではなく，実行中のプ

ログラムから見た値のサイズに基づく値を用い

ている．例えば，ポインタの配列中の添字 1 の

要素を表す virtual offset は，2 ワード表現にお

ける物理のアドレスの差 8 ではなく2，32 ビッ

トの大きさに対応する 4 である．このような値

を採用することで，ポインタの値について既存

の C 言語処理系との互換性を向上させ，またポ

インタのキャストが行なわれた際も同じ virtual 

offset の値を読み書きすることで，通常の処理

系と同様の動作を模倣することができる． 

さらに，base address の取り得る値を常に 8 (2 

ワード) の倍数に制限することで，base を保持

するワードの下位 3 ビットを余らせ，このうち

の最上位ビットにキャストフラグ(cast flag) と

呼ばれる 1 ビットの論理値を格納する． 

                                                        
2
 この 8 は 32 ビットアーキテクチャ上での

値で，64 ビットアーキテクチャでは 16 になる．

説明の都合上，これ以降 32 ビットアーキテク

チャにおける具体的な値を用いることにする． 

ポインタに格納されるキャストフラグは，参

照先の各メモリブロックの表現型との関係にお

いて，次の条件を満たすように設定される． 

1. 静的型 T * のポインタが，T 型以外の表

現の値を格納しているメモリブロックを

指す場合，そのポインタのキャストフラ

グは 1 でなければならない． 

2. 静的型 T * のポインタのオフセットが，

型 T のサイズ(virtual offset に基づくも

の) の倍数でない場合，そのポインタの

キャストフラグは 1 でなければならな

い． 

3. ポインタが null ポインタ(無効なポイン

タを表す base = 0 の特別な値) である場

合を含め，上記のどちらでもない場合，

そのポインタのキャストフラグは任意で

ある．通常，このような「正しい」ポイ

ンタはキャストフラグが 0 であること

が望ましい． 

言い替えると，ポインタのキャストフラグが 0 

であることは，このポインタがブロックの有効

なサイズの内側を指しているならば，ポインタ

の静的型から想定されるデータの 1 つの先頭を

指し示していることを示している．Fail-Safe C 

では，この事実を用いて，キャストフラグが 0 

であるようなポインタを用いた場合は，範囲チ

ェックのみを行ない直接ブロック内のデータを

アクセスする．一方，キャストフラグが 1 であ

る場合は，キャスト操作によってポインタ型の

健全性が壊れており，ポインタの指し示すデー

タが想定と異なるデータ表現でメモリに格納さ

れている可能性を想定して，次節で説明する，

遅いがデータ表現に依存しない方法でメモリア

クセスを行なう． 

なお，C 言語におけるポインタの加減算にお

いては，暗黙のうちに加算数の整数が要素サイ

ズ倍されてから，被加算数のポインタに加えら

れることに注意されたい．このため，整数溢れ

が起こる場合を除いて，ポインタの加減算の前

後で性質 2. が(もちろん 1. も) 変化することは



ない．そのため，キャストフラグの再計算はキ

ャスト操作の時と，2 の累乗でないサイズのポ

インタにおいてオフセットの整数溢れを検出し

た場合にのみ行なえばいい． 

 

図 2:  キャストフラグ検査の効率化 

2.2.2. ブロックとアクセスメソッド 

Fail-Safe C では，プログラム中の全てのメモ

リブロックにヘッダ領域を付加し，そのブロッ

クの virtual offset に基づくサイズと，そのブロ

ックが格納する値の表現型を表すデータを格納

している．この表現型情報には，「アクセスメソ

ッド表」と呼ばれる表が含まれていて，ちょう

ど通常の C++ 処理系におけるオブジェクトの

実装と同じように，表現型によらず抽象化・共

通化されたインタフェースを提供する．アクセ

スメソッド表に含まれる「アクセスメソッド」

は，ブロックの base address と対象となる virtual 

offset を受け取り，そのブロック内のデータを

読みとって（あるいは値を書き込んで）返すと

いう基本的なメモリアクセス処理を実装してい

る．キャストされたポインタがメモリ読み書き

に使われた際，Fail-Safe C は対象ブロックのメ

ソッドを呼び出すことで，どんな型のブロック

に対しても，常に統一された処理でメモリ読み

書きを行なうことができるようにしている．デ

ータ型の違いはアクセスメソッドの内部で吸収

されるため，この処理によって型の不整合を起

こすことがないことが保証される． 

2.2.3. キャストフラグ検査の最適化 

上記のような実装では，ポインタを用いてメ

モリをアクセスする際には，(1) ヌルポインタ

のチェック，(2) キャストフラグのチェック，

(3) 配列範囲のチェックの 3 つの検査を行なう

必要がある．このうち，(1) と(3) は Java や

ML のような他の安全な言語においても必須で

あるが，(2) は Fail-Safe C 特有なものであり，

実験によれば約 10 ％程度のオーバーヘッドに

なっている．このオーバーヘッドを削減するた

め，Fail-Safe の実装では次のような手法で検査

の最適化を行なっている．各メモリブロックに

付加されたヘッダの中には，メモリアクセス可

能なオフセットの上界を表す値 (図 2 中の

fastaccess-limit)が格納されているが，ブロック

ヘッダのサイズを 1 ワード増やし，上界の値の

直後のワードに常にダミー値 0 を格納してお

く．このようなメモリ構造と前節のキャストフ

ラグの表現の組合せで，メモリアクセスの際に

キャストフラグを除去せずに(3)の範囲チェッ

クをいきなり行うと，キャストフラグが 0 のポ

インタについては正しくアクセス上界の値を読

み取ることができるが，キャストフラグが 1 の

ポインタにおいては，キャストフラグの表現が

1 ワード分のアドレスの差に相当するため，ダ

ミー値 0 を代わりに読みとることになり，範囲

チェックが常に失敗する．また，ポインタがヌ

ルである場合，ベースの値は 0か 4 であるので，

範囲チェックはメモリ最下位の物理メモリの存

在しない領域を参照し，確実にページ例外シグ

ナルが送出される．そのため，この範囲チェッ

クが成功した場合，(1)(2)(3)の全てのチェック

が成功したことを意味し，直接メモリアクセス

を行なっても安全であることが判明する．また，

キャストフラグが 0 であることも保証される

ので，base の値はそのまま物理アドレスとして

用いることができる．一方で，範囲チェックが

失敗した場合は(2) または(3) のどちらかで失

敗したことになるので，改めて範囲チェックを

（今度はキャストフラグを除去してから）行い

判別する． 

この場合でもメモリの近接した領域を操作す



るため，オーバーヘッドはほとんど無いことが

確かめられている．これにより，Fail-Safe C は

キャストが行われないプログラム部分について，

既存の ML や Java 言語とほぼ同等の比較的効

率の良いメモリ操作を行うことが可能になって

いる． 

2.3. コンパイラの実装と公開 

Fail-Safe C の実装は，[2]で公開中である． 

この実装によって，OpenSSL (ネットワーク通

信の暗号化や通信相手の認証等を行うプログラ

ム，ソースコード約 300,000 行)， BIND9 (イン

ターネット上での名前解決に広く用いられてい

るサーバ，ソースコード約 350,000 行)，などの

基盤的システムをコンパイル・実行した． 
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3.  高安全 C 言語コンパイラ VITC の開発 

3.1.  機密情報漏洩と，言語面からの対策 

インターネットを通じた機密情報漏洩事件と，

それに伴う情報被害が多発しているが，現状で

この問題を解決することは非常に難しい．なぜ

なら，一般的に OS やアプリケーション開発に

おいて，情報の機密性を指定し，その漏洩を防

止するためにはその機密情報管理コードを開発

者自身が書く必要があり，また，そのコード自

身の正しさを検証することも困難だからである．

この問題を解決するため，プログラミング言語

自体に情報の機密度を表現できる機構を導入し，

プログラム内の情報の流れをコンパイラが解析

し，機密漏洩が起きないことを保証する，情報

流解析による機密漏洩防止策が提案されてきた．

情報の機密性とその伝搬を型システムで表現し，

                                                        
3
 産業技術総合研究所情報セキュリティ研究セ

ンターが公開 

その型システム上で型付けできるプログラムは

機密漏洩を起こさないことを数理的に保証すれ

ば，アプリケーション開発者自身は機密情報管

理コードを書く必要がなくなり，管理コードの

バグによる機密漏洩という問題も防ぐことがで

きる． 

C 言語はその実行速度やハードウェアよりの

記述能力から，Java などの新言語登場後の現在

もシステム設計では最も一般的であり，多くの

アプリケーションにも広く使われているが，そ

れらの多くに情報漏洩の事例や危険性がある．

そのため，情報流解析による機密漏洩防止策が

取られるべきであるが，現在まで，情報流解析

の研究や実装は，Java や ML など，理論的に厳

正な静的型システムを与えることができた言語

系に対してしか行われてこなかった．C 言語に

対してはメモリ安全性の欠如をはじめとする

種々の困難があると思われていたためか，これ

まで深く考えられてこなかったのである．しか

し，今や C 言語の最大の問題であったメモリ安

全性の欠如は我々が本プロジェクトで行ったメ

モリ安全Cコンパイラ研究の成果を利用すれば

解決できる．我々の高安全 C コンパイラ，VITC

の開発研究では，このメモリ安全な C 言語のコ

ンパイルを仮定した上で，C プログラムに対し

て機密漏洩防止を保証する情報流解析による高

度な安全性を与えることを目標とした． 

3.2.  平成 17 年度からの成果 

VITC コンパイラの研究開発は平成 17 年度よ

り，メモリ安全 C コンパイラの研究成果を踏ま

えて開始された．平成 17 年度に基礎的な理論研

究を行い，プロトタイプを開発，実験を行った．

平成 18 年度には，プロトタイプから得られた知

見を元に，VITC の本実装を開始した．現在 VITC

は，基礎となるメモリ安全 C コンパイラの実装

として，産業技術総合研究所で開発が行われて

いる Fail-Safe C[4]を採用し，それを拡張するこ

とで実装されている． 

平成 18 年度半ばから，最終的な目標である，

既存の実用 C アプリケーションの VITC による



コンパイル実験を開始した．この過程において，

研究開発初期に想定していた理論に基づいたコ

ンパイル法では問題のあるプログラムパターン

が発見された．この問題の解決を通して，フロ

ー依存型解析[2]やポインタ解析などの既知の

技術の適用，実装と，ポインタに関する情報流

の型解析[9]や，リソース識別子に対する情報流

解析に関する新しい理論的発展[10]が得られた．

これらの成果により，C 言語で書かれた現実的

なアプリケーションである thttpd ウェブサーバ

を VITC によりコンパイルし，誤ってサーバ上

の機密情報を外部に漏らさないことを確認した． 

VITC でコンパイルされたプログラムは，情

報流解析による安全性を備えており，誤って機

密情報を漏洩しないことが保証される．また，

この安全性は，通常動作中だけでなく，メモリ

脆弱性を突いた攻撃を受けた後にも保証される．

その結果，VITC ではメモリ脆弱性攻撃に対し

て非常に強い耐性を持つプログラムを生成する

ことができる．(図 1) 

3.3. VITC の基礎アイデア 

3.3.1. メモリ安全 C コンパイラ 

C 言語プログラムでは，言語仕様自体に起因

するメモリ管理の不備による，バッファー・オ

ーバーフローなどのセキュリティーホールが

度々指摘されている．この問題に対して，言語

研究の分野からはメモリ安全コンパイラの提案

が行われてきた(例えば[4]):これらのコンパイ

ラでは各メモリアクセスが適正である場合にの

みアクセスを許可しないよう言語仕様を拡充し，

実際にコンパイラはメモリアクセスにチェック

コードを埋め込んだ実行プログラムを生成する．

不正なメモリアクセスがあった場合は実行を中

断することで，メモリエラーによる誤動作，そ

してそこから生ずる可能性のある機密漏洩を防

止する(図 1)．これらのコンパイラにより，多く

の既存Cアプリケーションが変更無しにメモリ

安全なプログラムにコンパイルできる．エラー

忘却型計算[1]では，このアイデアをさらに押し

進め，不正メモリアクセスを検知した後にもな

んとか実行を継続させる．不正アクセスをその

まま実行するのは危険であるため，例えば，不

正書き込みは単純に無視するなどの回避を行う．

この方式は一見無謀に見えるが，多くのプログ

ラムを案外「それとなく」実行できることが報

告されている[1]．ウェブサーバなど，連続動作

を期待され，かつ個々のセッションがある程度

独立しているため，あるセッションでのエラー

忘却型計算が他に影響を与えないと仮定できる

ソフトウェアなどに有望な技術である．ただし，

その継続された実行が安全な物であるかは議論

されていない:エラー忘却型計算は攻撃者のプ

ログラム注入などは防ぐことができるが，その

適当な実行継続はプログラマが想定しているプ

ログラムの意味と大きくかけ離れ，誤って機密

情報を攻撃者に開示してしまう危険性がある． 

3.3.2. 情報流解析  

情報流解析[5]では主に型システムによって

情報の流れを表現し，追跡することでプログラ

ムの機密漏洩を起こす可能性を判定する．この

情報流解析を実用的な言語に適用した例では

Java や ML の拡張が知られている[3,6]．それに

対して，C 言語で書かれたプログラムの多くで

情報漏洩が発生し，大きな問題になっているに

もかかわらず，我々の知る限り C 言語での情報

流解析の例は無いようである．その理由は，C

言語本来の仕様では，そのメモリ管理は不完全

で，かなりの部分がプログラマの責任に任され

ており，不正なメモリアクセスが起こりうる状

況において情報流を追跡することはほぼ不可能

だからである．また，この分野の全体の傾向と

して，既存のソフトウェアシステムに対して情

報流解析を行い，安価に高安全なプログラムを

生成する研究はあまり行われていない．既存ソ

フトウェアは，そもそも情報機密度の概念がな

い言語で，情報流を意識せず書かれている．そ

のため，各情報の機密度の仕様を与えたとして

も，そのままでは情報流安全なプログラムにコ

ンパイルすることは不可能であることが多い．

既存システムに対して情報流解析による安全性



を安価に提供するのであれば，コンパイラ・シ

ステムはこの点も考える必要があるだろう: 既

存ソフトウェアを情報流解析の対象とするので

あれば，解析を行うために必要となる対象ソー

スコードの変更はできるだけ尐なくすむよう，

情報流型システムを設計するべきである． 

3.3.3. VITC の主張 

メモリ安全 C コンパイラをはじめとする，高

安全Cコンパイラのそもそもの動機はCソフト

ウェアシステムのセキュリティー問題，つまり，

機密漏洩問題を解決することにある．C 言語で

はメモリ管理が不十分であるため，不正メモリ

アクセスが攻撃の主要手段であり，メモリ安全

コンパイラはこれを不可能とすることで，間接

的に機密漏洩問題の一部を解決している．しか

し，メモリ安全といえども，機密を漏洩してし

まうバグを含むプログラムは存在する．よって，

さらなる高安全性をC プログラムに求めるなら

ば，そもそもの動機である機密漏洩自体を防止

できる，情報流解析を行う高安全コンパイラが

求められるはずである．逆に，情報流解析の視

点から見れば，C 言語での情報流解析には，プ

ログラムのメモリ安全性が保証されていて，情

報流の追跡が可能となることがまず必要である．

ただし，単純なメモリ安全性では不十分である: 

 

printf("hello "); 

if(h){ array[x] = 10; }  

printf("world"); 

 

上の例では h は高機密な変数であり，その値は

外部に漏れてはならない．もし h が真であった

場合は配列アクセスが行われるが，もし添字 x

が不正である場合，単純なメモリ安全性[4]では

プログラム実行が中断されてしまう．プログラ

ムの実行中断は多くの場合(この場合，二つ目の

printf が実行されるかどうかで)外部から観測可

能であり，中断された場合はその事から h が真

であったことが推測できるため，h の情報が漏

洩してしまう．プログラムを中断させないため

には何らかのエラー処理が必要であるが，C プ

ログラムではこのような安全性が静的にはまず

検証できないメモリアクセスが普遍的に存在す

る．情報流解析を行うために，その全てに対し

一つ一つプログラマがエラー処理を書くとすれ

ば，それは恐ろしい労力となるだろう．これを

自動的に行うとすれば，必然的にエラー忘却計

算が必要となる．エラー忘却計算の「勝手な」

エラーを処理のため，プログラムはエラーが起

きた場合，プログラマの意図とは異なった奇妙

な動きをするかもしれない．しかし，そのよう

な状況でも，情報流解析による安全性により，

機密情報が攻撃者に漏れる事は防ぐことができ

る．その結果，VITC ではメモリ脆弱性攻撃に

対して非常に強い耐性を持つプログラムを生成

することができる(図 1)．以上のように，VITC

ではCのメモリ安全コンパイラ技術を基礎とし

て，情報流解析とエラー忘却計算を互いに補完

させることによって，既存の C 言語プログラム

を情報流安全なプログラムへとコンパイルする

(図 2)． 

 

図 1:  各コンパイラと安全性 

3.4. VITC の型システム 

メモリ安全性を仮定した C は，かなり宣言的

ではあるものの関数型言語に酷似した言語であ

る．そのため，VITC の情報流型システムは基

本的に ML のそれ[6]を踏襲する．各機密度は束

を形成し，C の型に付加される．例えば int
H は

高(High)機密度の整数，int
H
 *

L は高機密度整数

を指す，値自体は低機密(Low)なアドレスの型で

ある．束の半順序によって型のサブタイプ関係



が定義され，関数は情報流に関する多相型を持

ち，HM(X)[7]で説明されている制約型システム

および推論を適用できる． 

 

図 2:  VITC の基本技術の相互関係 

3.4.1. 動的型 

VITC では，C 言語の既存アプリケーションが

情報流を意識して書かれておらず，そのままで

は静的に情報流型安全なプログラムとして静的

に型検査できない場合に備えて，動的型を導入

している[8]: 

 

bool b;  

int
H
 h;  

int
L
 l;  

int* p; p = b ? &h : &l; 

 

例えば上のソースコードを情報流解析すると，

最終行において，高機密情報 H，低機密情報 L

を指すポインタ型を単一化しようとして型検査

に失敗する．このような場合，動的型を使って

エラーを回避する: 

 

p = b ? (int
dyn

 *)&h : (int
dyn

 *)&l;  

*(int 
L
 *)p 

 

ここではキャストを使って，p への代入に際し

て型 H と L を動的型 dyn を使って隠蔽し，型エ

ラーをひとまず解消する．後に，変数 p を使っ

たポインタアクセスの際に，指示先が L の型を

持つかどうか実行時型検査を行なっている．指

示先が H の場合はこの検査は失敗，エラー忘却

計算により機密漏洩を起こさない適当な値が読

み出される． 

3.4.2. 型キャストの問題 

VITCでの型理論でもっとも問題となるのは，

型キャスト周辺での情報流型の扱いである: 

 

     int* p;  

     int x = (int)p;  

     int* q = (int*)x; 

 

ポインタ p は型推論により，intα *βという型を

持つ．α,βは型変数である．我々の平成 18 年

度までの型システム[8]では x は p の持つアドレ

ス値が代入されるため intβ
'
 where β≦β'とい

う型を持つが，ポインタ値として指し示す中身

の機密度αのことは x の型には伝わらず，忘れ

られてしまう．そのため，この値をふたたびキ

ャストにより int *へと戻した場合，指示先の機

密度が不明であるため，q = (int
H
 *)x という具

体的な機密度Hを使った明示的な実行時検査が

必要となる．また，この実行時検査時には x を

ポインタとして見たときの指示先の機密度も具

体的に知る必要がある．つまり，変数 p の指示

先の機密度も，int
H
 * p などと指定する必要があ

る．つまり，プログラマは上記コードを例えば

以下のように修正しなければコンパイルできな

かった: 

 

int
H
 * p;  

int x = (int)p;  

int* q = (int
H
 *)x; 

 

この例では文面から明らかに(int*)x は p と同じ

値であり，型 int
H
 * を持つはずで，実行時検査

を行う必要もないはずだが，この型システムで

はそれを検知できない．ただ，このような特異

な例は実際のアプリケーションではあまり出て

こないと予測されたため，特段の対策は取られ

てこなかった．この予想に反して，この初期の

型システムを使った実際のアプリケーション例

の型検査の実験では，実はキャストの有無にか



かわらず，大量に明示的な機密度指定が必要に

なることが判明した．つまり，ソースプログラ

ムの修正が必要となる箇所が予想以上に多かっ

たのである: 

 

void initialize_S(struct S *);  

void f(){  

struct S s;  

initialize_S(&s);  

 } 

 

関数 f は構造体 S をスタックに取り，そのアド

レスを初期化関数 initialize_S に渡す．類似コー

ドは C では普遍的に見られるが，この変数 s の

機密度は明示的に，例えば struct S
H
 sなどと一々

指定しなければならない．なぜなら，関数

initialize_S 中で実行時検査がこの機密度 H に対

して行われる可能性があるからである．例えば: 

 

void initialize_S(struct S *p) {  

   int x = (int)p;  

    ...  

struct S *q = (struct S
L
 *)x;  

    ... 

 

この実行時検査では，指定された機密度 L をロ

ーカル変数 s の機密度と比較する．そのため，

先ほどの例の p と同じく s は具体的な機密度を

用いて宣言されなければならない．一般的に，

関数引数が関数内で実行時検査の対象にならな

ければ，アドレスが関数に渡される変数に対し，

struct S
H
 s のような明示的機密度の指定は必要

ない．しかし，引数が実行時検査されうるかど

うかはこの型システムでは判別できない．結果

として，関数からアドレスが脱出しうる全ての

ローカル変数で明示的に機密度を指定してやる

必要があった． 

3.4.3. 改良された型システム 

実験から得られた初期の型システムの問題は，

次のようにまとめられる: 

 キャスト周りの不必要な実行時検査 

 実行時検査の必要/不必要性が関数を越え

て伝わらない 

この問題を解決するため，平成 19 年度，我々は

型システムを改良し，キャストが影響を与える

のは C 本来の型の部分のみで，情報流型は影響

を受けないように改良された．前節はじめの例

のxの型は，この型システムでは・H
 int α where 

L ≦α となって，H は失われない．そのため，

最後のキャストにおいても q の型は・H
 int β 

where α≦βと自動的に推論できる．C 言語で

はどのような整数もポインタにキャストでき，

それを通したメモリアクセスが(不正であるか

もしれないが)可能であることを考えると，より

一般的には，この新しい型システムでの情報流

型τは，C 本来の型の部分(int など)を省略する

と，基本機密度型λ(機密度，機密度変数α，そ

して動的型 dyn(後述))の無限リストと見なすこ

とができる: 

 

λ  ::=  l  | α | dyn 

τ  ::=  τ *λ  |  a  |  λ
ω 

 |  σ *λ  

σ ::=  ∀a1,…am α1,…,αn.τ→λ τ 

K  ::=  k, . . . , k  

k  ::=   l ≦ l | α 

 

無限リストを導入するための有限長の記法とし

て，任意のτへと具体化可能な型変数 a，一定

の機密度を持つ無限リスト...*λ*...*λを表す

λωが用意されている．このアイデアは初期の

型システム[8]で問題となっていたキャストに

よる明示的動的検査の必要性を大幅に減らすこ

とができるだけでなく，一定の制限下ではある

が，ループを持つデータ構造の情報流解析を実

行時検査せずに静的に解析できる．これは既存

のCアプリケーションを安価に安全化するため

に必要不可欠である． 

3.5. 実装と実験 

最新の VITC の実装では，特にポインタ周辺

の新しい型付けによって，比較的尐量のプログ



ラム変更でソフトウェアの情報流を解析できる

ことができるようになった．また，Unix のファ

イルシステムのファイルの権限情報を利用し，

そのファイル内容の機密度を自動的に得ること

により，プログラムコード内だけの情報機密度

だけではなく，ファイル上に存在する高機密デ

ータに対しても，機密漏洩を起こさないことを

保証する機構を導入した．我々は thttpd ウェブ

サーバ(C ソースコード一万行，平成 20 年一月

現在，世界で 2 万以上稼働中)に対して VITC に

よる安全化を行った．まず，thttpd にバッファ

ー・オーバーフロー脆弱性を付け加え，通常の

C コンパイラでコンパイルしたこの改変サーバ

はメモリ脆弱性攻撃によりサーバ乗っ取りや，

機密情報漏洩が可能となることを確認した．次

に，VITC を使ってこの改変サーバをコンパイ

ル，起動し，同じ攻撃を試みた．VITC 版サー

バは，メモリ安全性によりサーバ乗っ取りが不

可能であったばかりでなく，誤動作による機密

漏洩も防御しながら，実行の継続が可能である

ことを確認できた． 

3.6. 結論 

VITC コンパイラではメモリ安全 C コンパイ

ルと情報流解析を組み合わせることで，安価に

既存Cアプリケーションを安全化する手法を提

案している．情報流解析されたエラー忘却計算

により，VITC でコンパイルされたプログラム

はメモリ脆弱性攻撃を受けた後も，プログラム

中の機密情報を漏洩することなく安全な継続動

作を行うことができる． 
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4.  OS 用型付きアセンブリ言語の設計・実装 

4.1. メモリ管理機構と型付けされた言語 

近年，静的プログラム解析技術，特に型理論の発

展により，多くのアプリケーションプログラムが型

付けされたプログラミング言語（例: Java，C#，

O'Caml など）を用いて作成されるようになった．こ

れは，型付けされた言語で記述されたプログラムの

メモリ安全性（バッファオーバーフローなどの脆弱

性がないこと）を，型検査によって保証・検証でき

るためである．ちなみに，オープンソース系ソフト



ウェアの開発レポジトリである SourceForge

（http://sourceforge.net）によれば，実に 6割近いソフ

トウェアが，型付けされた安全な言語を用いて構築

されている．例えば，Javaなどの安全なプログラミ

ング言語を用いて構築されたウェブサーバやメール

サーバが実際に存在する． 

ところが OS は未だに，型付けされていない言語

（例: C言語，アセンブリ言語）を用いて作成されて

いる．このため従来の OS は実行時にメモリエラー

を生じるかもしれず，OSの安全性・信頼性を確保・

検証することは困難であった．OS はコンピュータ

システムを運用する上で最も基盤的なソフトウェア

であり，その安全性・信頼性はコンピュータシステ

ム全体の安全性・信頼性に大きく影響する．例えば，

現実に広く用いられている OS である Windows や

Linux は，ほぼ全て C 言語やアセンブリ言語で記述

されているため，これらの OS の安全性や信頼性は

事実上ほとんど検証されていない．その結果，コン

ピュータシステムの異常停止や外部の攻撃者による

乗っ取りなど，現実に大きな問題が生じている． 

このような安全性・信頼性の問題にもかかわらず，

OS が型付けされた安全な言語を用いて作成されて

こなかった理由の一つは，OS の重要な機能である

「メモリ管理機構」（メモリ領域を確保したり解放し

たりするための機構）を，既存の型付けされた言語

では記述できなかったという点にある．これは，既

存の型付けされた言語は，外部のメモリ管理機構

（例: ガーベジコレクション）に依存しているため，

プログラム作成者に明示的にメモリ管理機構を記述

させると，メモリ安全性が保証できなくなってしま

うためである．OS はコンピュータシステムの資源

（メモリやCPU）を管理するプログラムであるので，

外部のメモリ管理機構に依存することは現実的では

ない．  

そこで本研究は，メモリ管理機構を記述すること

が可能な程度に柔軟かつ強力な，型付けされたプロ

グラミング言語の実現方式について考察・検討を行

った．その結果，複数のポインタが同一のメモリ領

域を指しているかどうかを型システムで明示的に扱

うこと，また可変長配列（プログラム実行時までサ

イズが分からない配列）を型システムで直接扱うこ

とで，既存の多くのメモリ管理機構を記述できるこ

とが分かった[1]．例えば，最も基礎的なメモリ管理

機構であるメモリスタックや，より複雑な機構であ

る，いわゆる malloc/free のような機構も記述可能と

なることが分かった． 

この検討結果にもとづき，我々は新たな型付きア

センブリ言語 TALK[4]を，設計・実装した．また，

このTALKを用いて実際にOSカーネル のプロトタ

イプ（TOS[5]）も実装した．TOS は非常に簡素な

OS カーネルであるが，メモリ管理機構やマルチス

レッド管理機構などの重要な機構が実装されており，

またハードウェアを操作するための簡単なデバイス

ドライバも実装されているため，理論上は，現実の

OS カーネルにかなり近いと言える．起動直後から

ほとんど全ての部分が型付けされたプログラムで記

述された OS は（機能が大きく制限されているとは

いえ）おそらくTOSがはじめてである．また，TALK

を更に発展させ，割り込み機構を扱うことのできる

型システム拡張 iTALK を設計した．なお，これら

TALKとTOSの実装（ソースコード）は，プロジェ

クトのホームページで公開中である． 

以下では主に TALKの詳細について説明する． 

4.2. TALK（OS用型付きアセンブリ言語） 

図 1にTALKの抽象機械の構文を，図 2にTALK

の型の構文を示す（実際のTALKはより複雑である

が，ここでは大幅に簡略化したものを示している．

詳細は[2][3]を参照されたい）．図 2における配列型

a により，前節で述べた可変長配列を表すことがで

きる．より具体的には，型 t[i]は各要素が型 tを持つ

ような配列で，サイズが iのものを表す．図 2にあ

るように，TALK の型システムでは，サイズを表す

整数型 i に型変数を取ることができるため，可変長

配列（型検査時にはサイズが不明である配列）を表

すことができる．例えば，型 int[α]は，整数値の配

列で，そのサイズが型検査時には不明（α）である

ものを表す． 

図 1において，split命令と concat命令を除いた命

令は，通常のアセンブリ言語の命令と意味は同じで

ある．ld命令はメモリから値を読み込む命令である．



st 命令はメモリに値を書き込む命令である．jmp 命

令はいわゆる分岐命令である．また，実際の TALK

には他にも条件分岐命令や整数演算命令などが存在

するがここでは説明を省略する． 

 

 

なお，上述のように表現された可変長配列にアク

セスするためには，整数間の制約も型システムで把

握する必要がある．例えば，上述の可変長配列型

int[α]を考える．この配列の 3 番目の要素に安全に

アクセスするためには，この配列のサイズが 3以上，

すなわちα≧3 でなければならない．このような整

数制約を扱うため，TALK の型システムでは，図 2

のCで表されるように，整数制約を明示的に追跡す

る．なおメモリを表す型（Φ）の形から分かるよう

に，全てのメモリは基本的に可変長配列として扱わ

れるため，型システムで整数制約を追跡することは

必要不可欠といえる． 

また，可変長配列を用いてメモリ管理を実装する

ためには，配列を分割したり結合したりする必要が

ある（後述）．このため TALK には，一つの配列を

二つの配列に分割する split命令と，逆に二つの配列

を一つの配列に結合する concat命令が存在する．こ

れらの命令をプログラム中に適宜記述することによ

り，柔軟なメモリ管理を実現することができる．な

お，これらの命令（split と concat）は，純粋に型情

報のみを扱う擬似命令であり実行時には実行されな

いため，多くの split命令や concat命令がプログラム

中に存在しても実行時のオーバーヘッドは存在しな

い． 

更に，メモリ安全なメモリ管理機構を実現するた

めには，複数のポインタが同一のメモリ領域を指し

ているかどうかを追跡する必要がある．例えば，あ

るプログラムが，あるメモリ領域にポインタが格納

されていると思っているのに，他のプログラムがそ

のメモリ領域を誤って整数として扱ってしまうと，

前者のプログラムのメモリ安全性が失われてしまう． 

この問題を解決するためにTALKの型システムは，

メモリの状態を表す型（図 2 のΦ）において，各要

素が重複しないようにすることで，同一のメモリ領

域を指すポインタが常に同一の型を持つようにして

いる．TALKにおいては，いわゆるC言語等で見ら

れるような表現のポインタ型は存在せず，整数とポ

インタは双方とも整数型として表される．このため，

ある整数型 iをもつレジスタ r をポインタとして使

えるかどうかは，メモリ型がアドレス i に可変長配

列の存在を示しているかどうかによる．  

図 3は split命令の型付け規則である（これも実際

にはより複雑であるが，ここでは簡略化している）．

簡単にいえば，この型付け規則は，まず指定された

オペランド（o1）が実際に配列を指すポインタであ

るかどうかを検査し，次いでその配列のサイズが，

指定されたサイズ（o2）よりも大きいか，もしくは

等しいかどうか検査する．最後に実際に配列の型を

二つに分割し，次の命令の型付けに移る． 

 

 

図 3: split 命令の型付け規則 

 

図 1: TALKの抽象機械の構文 

 

図 2: TALKの型の構文 



 

図 4は concat命令の型付け規則である（split命令

同様，ここでは簡略化している）．この型付け規則は，

簡単にいえば，split 命令の型付け規則の逆である．

まず指定された 2つのオペランド（o1と o2）が実際

に同じ要素型を持つ配列を指すポインタであるかど

うかを検査し，次いでそれら 2つの配列がメモリ上

で連続しているかどうかを検査する．最後に実際に

配列の型を一つに連結し，次の命令の型付けに移る． 

 

図 5 は ld 命令の型付け規則である．この型付け

規則は，まずレジスタ r2が長さ 1の配列の唯一の要

素（タプル）を指すポインタであるかどうかを検査

する．そしてレジスタ r1の型をレジスタ r2が指す要

素の型（図では wi2 で更新して，次の命令の型付け

に移る．この型付け規則から分かるように，TALK

におけるメモリ読み込みは，長さ 1の配列に対して

のみ可能である．このため，メモリ読み込みを行う

ためには，split 命令を用いて長さ 1 の配列を生成す

る必要がある． 

 

図 6は st命令の型付け規則である．この型付け規

則は，まずレジスタ r1が長さ 1の配列の唯一の要素

（タプル）を指すポインタであるかどうかを検査す

る．そしてレジスタ r1が指す要素の型を，レジスタ

r2の型で更新して，次の命令の型付けに移る．ld 命

令と同様に，TALK におけるメモリ書き込みは，長

さ 1の配列に対してのみ可能である． 

TALK においてメモリ読み込み・書き込みを長さ

1 の配列に制限している理由は，TALK の型システ

ムが，メモリの型を破壊的に更新できるようにして

いるためである（これは strong update と呼ばれる）．

例えば，TALK の型システムでは，要素が全て整数

値 0 であるような長さ 10 の配列の型は，0[10]と表

せるが，直接この配列の 5番目の要素を整数値1で

更新（strong update）できるようにすると，更新後の

配列の型を自然に表現することが困難になってしま

う．そこで，TALK の型システムでは，直接配列の

要素を更新できるのは長さ 1 の配列に制限するかわ

りに split命令と concat命令を導入した．例えば上述

の例では，まず split命令で配列型0[10]を0[4]，0[1]，

0[5]の三つの連続する配列型に分割し，真ん中の長

さ 1の配列に対して更新を行う．この結果，更新後

の配列の型は，0[4]，1[1]，0[5]という三つの配列型

で表現される．なおこの制限のため，メモリ読み込

み・書き込みを行うときには，プログラム中に適宜

split命令と concat 命令を挿入しなければならないが，

前述の通りこれらの命令は型検査時にのみ使われ実

行時には実行されないため，性能には影響しない． 

4.3. TALKを用いたメモリ管理の実現 

TALK では，システム上の利用可能なメモリは，

可変長配列の集合として表現される．これは，利用

可能なメモリのサイズをシステム起動前に OS が知

ることが一般に不可能であることを考えれば，自然

な表現である．その他のメモリの表現方法として，

リスト（consセル）等を用いた方法も考えられるが，

そもそも実際の物理メモリが配列で扱われることを

考えると，TALK のように可変長配列でメモリを表

現する方がより自然であるといえる．例えば，物理

メモリのデータの読み書きは基本的に定数オーダー

（物理メモリのサイズによらない計算量）で実行さ

れるが，これをリストで表現すると，最悪の場合，

物理メモリ全てにアクセスする必要が生じる．これ

 

図 4: concat命令の型付け規則 

 

図 5: ld命令の型付け規則 

 

図 6: st命令の型付け規則 



に対し，配列で表現すれば，物理メモリと同様に定

数オーダーでメモリ操作を行うことができる． 

実際のメモリ管理は，メモリを表す可変長配列を

操作することで行われる．例えば，最も基礎的なメ

モリ管理機構であるメモリスタックは次のように実

現できる．まずスタックそのものは，スタックが利

用するメモリ領域を表す一つの配列と，スタックの

どの位置まで既に利用されているかを表すポインタ

（スタックポインタ）の組で表現できる． 

このスタックからのメモリ領域の確保（いわゆる

スタックへのプッシュ）は次の様に実現できる．ま

ず，確保するメモリ領域のサイズ分だけスタックポ

インタをシフトする．これはTALKの整数演算命令

によって実現される（前述の通り，TALK において

は，整数値とポインタは型システムにおいては基本

的に区別されない）．次に split 命令を用いて新たに

確保されるメモリ領域を残りのメモリ領域から分離

する．スタックからメモリ領域を確保できるかどう

かの検査は，配列の境界検査として実現される．な

お，TALK の型システムは整数制約を明示的に追跡

しており，配列の境界検査コードの正しさを検証で

きるため，結果としてスタックオーバーフローなど

の問題を未然に防ぐことができる． 

一方，メモリ領域の解放（いわゆるスタックから

のポップ）は次のように実現できる．まず，解放さ

れるメモリ領域のサイズ分だけスタックポインタを

シフトする．これはスタックへのプッシュと同様，

通常の整数演算命令によって実現される．次に

concat 命令を用いて解放されたメモリ領域を，スタ

ックが用いているメモリ領域に結合する．この

concat 命令の型検査において，解放されるメモリ領

域がとスタックの残りのメモリ領域とが連続してい

るかどうかが検査されるため，確保されたのと逆の

順でメモリ領域が解放されていくことを保証できる． 

また，いわゆる malloc/free のような，より複雑な

メモリ管理は以下のように実現できる．まず，利用

可能なメモリ領域（フリー領域）を，可変長配列の

集合，例えばリストとして表す．また，このリスト

にはそれぞれの配列の長さを表す整数値も含めてお

く． 

このフリー領域からのメモリ確保（malloc）は次

のように実現できる．まず，フリー領域を表すリス

トを走査し，新たに確保されるメモリ領域のサイズ

よりも大きいサイズの配列を探す．各配列の長さは

リストに保存されているので，この探索は通常の条

件分岐命令（と整数演算命令）で実現できる．そし

て，見つけた配列を split命令によって分割し，新た

に確保するメモリ領域をフリー領域から分離する．

一方，メモリ領域の解放（free）は，解放するメモ

リ領域（配列）をフリー領域のリストに連結するこ

とで実現できる． 

なお，上述のメモリスタックやmalloc/free の仕組

みによって確保されたメモリが，他のプログラム等

から不正にアクセスされないことは，TALK の型検

査によってプログラムの実行前に検証できる． 

4.4. 実装 

上述のTALKの設計にもとづき，実際にTALKの

アセンブラと型検査器を IA-32用に実装した．TALK

のアセンブラは，TALK で書かれたソースコードを

入力として，型情報が埋め込まれたバイナリプログ

ラムを出力する．一方，TALK の型検査器は，アセ

ンブラによって出力されたバイナリプログラムを入

力として受け取り，TALK の型システムの型付け規

則に従って，そのプログラムの安全性（メモリ安全

性と制御フロー安全性）を検証する．型検査の実装

は，TALK の型付け規則をプログラムに変換するだ

けであるので，基本的に簡潔である．ただし，TALK

の型システムは整数制約を明示的に追跡するので，

この整数制約を解消するための制約解消器が必要で

あった．このために我々は，Omega test と呼ばれる

良く知られたアルゴリズムをもとに，実際に制約解

消器を一から実装した．ちなみに TALK アセンブ

ラ・型検査器のソースコードは O'Caml 言語で記述

されており，双方合わせて約 18000行弱である． 

なお，実際の TALK アセンブラの入力対象は，

TALK を IA-32 アーキテクチャに対応させたもので

あるため，本報告書で説明したTALKとは文法・命

令・仕様などが異なるが，理論的には大きな差はな

い．また，現在の TALK アセンブラは，IA-32 の全

ての命令・機能をサポートしているわけではないが，



OS の記述に必要となる命令・機能は全てサポート

している． 

これに加え，TALK アセンブラを用いて実際に簡

単なOSカーネル（TOS）を実装した．TOSは，OS

起動の最初期の部分を除いて，全てTALKで記述さ

れている（TALK以外で記述されているのは，IA-32

アーキテクチャ特有の特殊な CPU 操作が必要な起

動時の処理のみである）．TOS は約 3000 行強の

TALKソースコードからなる．現状のTOSは非常に

簡素ではあるが，メモリ管理機構（メモリの確保と

解放）やマルチスレッド管理機構（スレッドの生成，

切替，同期，終了），ディスプレイとキーボードのデ

バイスドライバ等，OS の本質的な機能を提供して

おり，型付けされた言語で OS カーネルを作成でき

ることを実践的に示している．メモリ管理機構は前

節で説明したように実現されている．また，マルチ

スレッド管理機構は，スレッドをプログラムカウン

タとメモリスタックの組で表すことにより，メモリ

管理機構の問題に帰着することで実現されている．

なお，デバイスドライバは，基本的にハードウェア

とメモリの間でデータの転送を行うだけであるので，

単なるメモリの読み書きとして実現できた．なお，

TOS のバイナリプログラム全体の型検査に要する

時間は，Pentium 4（3GHz）上で約 0.1 秒であった．

これは，TALK の型検査による安全性の検査が現実

的であることを示している． 

これら TALK と TOS の実装は，[4][5]で公開中で

ある． 
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5.  システムソフトウェアの形式的検証 

5.1. 初めに 

近年，これまで人間が行っていた重大な仕事の多

くがコンピュータシステムに任されるようになって

きている．そのような重要なシステムの多くは並

行・分散または低レベルシステムであり，そのよう

なシステムの誤りにより悲惨な事態が起こる可能性

を防ぐことが重要な課題となっている． 

既存のシステムの安全性を保証するために，形式

的論理に基づく仕様記述言語で仕様を書いた上で検

証ツールを用いて形式的検証を行うことは有効な方

法として知られている．しかし，記述言語の表現力

によっては仕様を書くことが困難であることがあり，

状態爆発などの問題で現実的なシステムの検証がで

きないことがある． 

そこで，本研究では，高信頼システムソフトウェ

アの実現を目標としてモデル検査器と定理証明器に

よるシステムソフトウェアの形式的検証の研究を行

った． 

5.2. 形式的検証のための仕様記述言語 

5.2.1. 状態爆発を抑える 

並行プログラムが多くの状態を持ち，状態空間が

爆発することは形式的検証の大きな困難として知ら

れている．仕様記述言語の設計の仕方によって，検

証のために探索すべき状態空間を削減する定理を得

ることができる． 

本研究では，空間論理と時相論理を扱う記述言語

を設計し，"partial order reduction"という定理を証明

した[1]．この記述言語を用いれば，場合によっては

状態空間爆発という問題を抑えることができる． 

5.2.2. 物理的なシステムを扱う 

実世界とそれを対象とするコンピュータシステム



のための仕様を書くことは既存の時相論理では困難

である．その理由の一つは，物理学における時間の

無限仮定によって，物理的なシステムは離散的にモ

デル化しがたいことにある． 

本研究では，既存の時相論理に序数の概念を導入

した[2]．これにより，ロボットのようなコンピュー

タシステムの仕様記述と検証の負担を軽減できる． 

5.2.3. 低レベルソフトウェアの仕様 

低レベルのソフトウェアは細粒度のコンピュータ

メモリ操作を要するため仕様が書きにくいことがあ

る．この問題を考慮して，よく知られている Hoare

論理を拡張して分離論理("separation logic")と呼ばれ

る論理が欧州で開発された．この記述言語に基づく

形式的検証を目指して，オペレーティングシステム

の形式的な検証を検討した[3]． 

5.3. モデル検査器と定理証明器によるシステムソフ

トウェアの形式的検証について 

本研究では，以上の仕様記述言語を利用して，シ

ステムソフトウェアの検証をモデル検査器と定理証

明支援系を用いて行った． 

5.3.1. 分散アプリケーションを扱う 

最初に，定理証明支援系を用いた現実的な並行プ

ログラムの検証を可能にするためのアプローチを提

案し，Coq 定理証明支援系を用いて評価を行った

[4][5][6]．このアプローチでは，並行プログラムを直

接定理証明支援系上にモデル化し検証するため

5.2.1.で提案された空間と時相論理を扱う記述言語

を含むCoqライブラリを設計し，実装を行った．こ

のライブラリを用いて，現実的なアプリケーション

としてJava言語で実装されたSMTPサーバの受信部

分のプロトコル(図 1)の実装の正しさの検証実験を

行った． 

 

図 7 SMTPサーバの受信分のプロトコル 

5.3.2. 低レベルソフトウェアの検証 

次に，形式的検証の実用性を確かめるために，現

実的なオペレーティングシステムに対して部分的に

仕様を書いた上で検証を行った[7][8]．ここではネッ

トワークデバイスのための組込みオペレーティング

システムであるTopsyを対象とした． 

最初に，バッファーオーバーフローなどのコンピ

ュータのメモリ管理の過失で発生する安全性の問題

を考慮して，オペレーティングシステムのカーネル

のメモリ管理のソースコードの検証を行った．この

ために，C言語に似た言語をCoq定理証明支援系に

おいてモデル化し，ライブラリとして実装を行った．

また，分離論理の拡張もライブラリとして実装し，

さらにこれらのライブラリを用いて Topsy のメモリ

アロケータを検証した． 検証の結果の一つとして，

メモリリーク，つまりサービスのアベイラビリティ

に繋がる誤りを発見した(図 2)． 

 

図 8 メモリ管理における誤り 

このような誤りはポインタ演算に関係するので，定

理証明支援系上で分離論理を用いることが誤り発見

のために不可欠であったと考察される． 

5.3.3. 組込みオペレーティングシステムの検証に

向けて 

以上の方法を用いれば他のオペレーティングシス

テムでも様々な低レベル機能の検証が可能であるが，

オペレーティングシステムの複数の部分に基づく仕

様，いわゆる高レベル機能仕様の形式的検証は定理

証明支援系ではまだ困難である．例えば，タスクア

イソエーションというオペレーティングシステムの

仕様は，メモリ管理だけでなく，ハードウェアやコ

ンテキスト切り替えなどに依存するので，古典的な

分離論理だけで扱えない． 

この問題を考慮して，Topsy オペレーティングシ

ステムのハードウェアやカーネルやユーザアプリケ

ーションを抽象化した上でモデル化し，これを用い

てSpinモデル検査器において，メッセージ通信サー

ビスとカーネルメモリ領域の保護に関する性質の検

証を行った[9]． 



5.4. まとめ 

本研究は，新しい仕様記述言語の性質を調査し，

この新しい記述言語と既存の記述言語を定理証明支

援系で実装した．この実装で得たライブラリを利用

して，現実的なソフトウェア(メールサーバとオペレ

ーティングシステムのカーネルの部分)の厳密かつ

形式的な検証を行った． 

成果としては，国際学会での発表や学会の論文集

と学術雑誌での論文の記載と再利用可能なソフトウ

ェア[10][11]などがある． 
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