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概要

● Tamperproofing
– あらまし

– 卒論の題材 ( 候補 )
● これからの予定



Tamperproofing とその周辺技術

● ソフトウェアが改変されたことを、そのソフトウェア自
身が検知するシステム
– 改変を監視する対象は一般にプログラムのコード部

– ソフトウェアに埋め込まれた透かし情報の改変をチェック
する場合もある ( Software watermarking)→

– 検知システムは攻撃を受けにくいものでなければならな
い ( Obfuscation)→

● その存在を攻撃者に気づかれにくい
● 気づかれたとしてもそのシステムのみを安全に除去することが

困難



既存技術の例 (1)

● コードの checksum やハッシュ値を比較 [1]
– あらかじめ計算しておいた値と

　異なる場合、データが破壊される
start:
   [codes to be checked]
end:
   ...
   add %sp, -checksum
   mov start, %r1
for:
   cmp %r1, end 
   bg next
   ld [%r1] , %r2
   add %sp, %r2, %sp
   add %r1, 4, %r1
   jmp for
next:
   ...



既存技術の例 (2)

● jump 先のアドレスをハッシュ関数に計算させる [2]
[3]
– 関数 f は {ai→i} のハッシュ関数を経由して {i b→ i} の

テーブルを引き、 ai に return せず直接 bi に jump する

– テーブルを修正せずにコードだけ改変すると、誤ったアド
レスへ jump する

ai:   jmp bi

     ↓
ai:   call f



既存技術の問題

● データや制御を壊してしまうだけの機能
– 壊れたことをチェックして異常終了させるかどうかを

instruction が明示的に判定→攻撃者に気づかれる危険
性

● 改変されたら勝手に終了して欲しい !!



やりたいと思っていること

● 監視するコードの内容を基にデータ構造を参照
● 改変されたコードを基にした操作はポインタの不正

な参照 (NULL 参照など ) を引き起こす

operate_structure(structure, codes);

↓　各ノード参照



利点

● 改変を検知すると速やかに Segmentation fault で
落ちることが期待できる
– 誤った動作を続けることが少ない

● 実行時のデータ構造を利用する
– 攻撃者は動的な解析をしなければならない



解決すべき課題

● データ構造の占めるメモリの量を抑える

● valid なコードのみを受理するデータ構造を構成す
る方法

● データ構造と元プログラムとの密着性
– プログラム中の定数の値をデータ構造に依存させること

によって実現する予定 [4]



これからの予定

● 実装する環境を決定する

– おそらく、 Sparc のアセンブリに対する操作を想定

● 適切なデータ構造を設定する
● 逆コンパイルの手法を学ぶ
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