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本日の概要

● 論文のサーベイ

● Mihai Christodorescu and Somesh Jha. Static 
Analysis of Executables to Detect Malicious 
Patterns, Usenix Security Symposium, August 
2003.
– SAFE(a Static Analyzer For Executables)

● 難読化されたウイルスを検知するシステム
● 一般化されたシグネチャによるマッチング
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Malicious Code

● 悪いことをするコード

● ホストの防御においてMalicious codeの検知は最
重要



Malicious Codeの分類

● ウイルス

– 自分自身のコピーを他のプログラムに attachする
● ワーム

– ネットワークを介して増殖する

● トロイの木馬
– システム攻撃やデータ流出を行うコードを内包する

● バックドア
– システムを外部から制御可能にする

● スパイウェア
– 役に立つプログラムではあるが、内部のデータを流出さ
せる



本論文の照準

● ウイルスに感染したプログラムの高精度な検出
● 動的解析は使わない

– 検出にかかるオーバーヘッド



(単純な )シグネチャマッチング

● 要するに grep
– ex. Chernobyl/CIH

● E800 0000 005B 8D4B 4251 5050 0F01 4C24 FE5B 83C3 
1CFA 8B2B



(単純な )シグネチャマッチングの問題

● ウイルスが難読化された場合に対処できない

– 難読化 :意味的に等価な変換をプログラムに施すこと
● 一般的な難読化手法に耐え得る枠組みが必要
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難読化されたウイルス

● Metamorphic virus
– 複製時にコードの変換を行う (詳細は後述 )

● Dead-code Insertion
● Code transposition
● Register reassignment
● Instruction substitution

● Polymorphic virus
– 暗号化された命令を実行時に復号化

– 複製される度に異なる鍵で暗号化

– 復号ルーチン自体はMetamorphicに難読化



考慮する難読化手法

● Metamorphic virusを取り扱う
– 一般的に用いられるお手軽な手法

– 単純なシグネチャマッチングを無効化



Dead-code insertion(1)

● 余分なコードを挿入

● ex1. nopの挿入　…　正規表現で grepできる

E800    0000    00(90)*
5B(90)* 8D4B    42(90)*
51(90)* 50(90)* 50(90)*
0F01    4C24    FE(90)*
5B(90)* 83C3    1C(90)*
FA(90)* 8B2B



Dead-code insertion(2)

● ex2. Nop以外の挿入　…　不要な命令の除去で対
応

– (*)は簡単
– (**)は困難



Code Transposition

● 命令ブロックをシャッフル



Register Reassignment

● レジスタの名前を交換

– liveなレジスタを deadなレジスタに置き換える



Instruction Substitution

● 等価な別の命令列に置き換える
– 等価な命令列の辞書をあらかじめ用意
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対象とするウイルス (1)

● Chernobyl(CIH)
– プログラム中の未使用領域を探索

● 各セクション間 (アラインメントの制約による )
– その各領域に自分自身のコードを分割して挿入

● z0mbie-6.b
– コードの暗号化

– 毎回異なるサイズのコードが生成される



対象とするウイルス (2)

● f0sf0r0
– コードの暗号化

– エントリポイントやヘッダ情報を改変しない
● プログラムの最初からではなく、途中でウイルスに制御が移る
● 検出が面倒

● Hare
– 復号化ルーチンが毎回変化



予備実験

● 難読化を施したウイルスを商用ウイルススキャナに
かけてみた

– Nop insertion と code transpositionを行っただけで全
滅

● 我々のシステム (SAFE)はNop insertion と code 
transpositionへの耐性をもつ



商用ソフトの難読化への耐性
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SAFEの構成

● Pattern-definition loader
– プログラム中に現れる典型的なパターンを用意

● Executable loader
– 検査するプログラムの CFGを作成

● Annotator
– パターンを CFGに unify し、 CFGに印をつける

● Malicious code automaton(MCA)
– 一般化されたMalicious code

● Detector
– Annotated CFG とMCAを照合して結果を出す



SAFEの構成 (図 )



Predicates(1)

● 種々の静的解析を行うためのライブラリ



Predicates(2)

● 値の変更に無関係な命令をDelta()で検知
– Polyhedral analysis[Cousot et al., 1978]を利用



型システムの導入 (1)

● アセンブリに型をつける

● subtypeに関して束を形成



型システムの導入 (2)

● Ground typeは triple(g:s:v)をもつ
– g:無視される上位ビット長
– s: サインビット長
– v: 値を表す下位ビット長



型システムの導入 (3)

● 型付けの例



Abstraction Pattern(1)

● プログラムがとる典型的なパターン

● Γ(FV)=(V,O,C) の構成をもつ
– Γ: パターンの名前
– FV: パターン中に現れる自由変数
– V: パターン中に現れる変数
– O: パターンを形成する命令列
– C: 条件を補足する boolean expressions

● レジスタは変数に置き換えられている

– Register reassignmentに対応するための多相化



Abstraction Pattern(2)

● Abstraction Patternの例



Executable Loader

● プログラムを読み込み、 CFGを構成
– 逆アセンブルに IDA Proを利用
– プログラム解析に CodeSurferを利用



Annotator

● CFGの各ノードと各 Abstraction Patternを unify

– n: CFG中のノード
– Γ: パターン
– B: unifyによる変数束縛の結果
– {Γ1, Γ2, ..., Γm}: パターンの集合
– S(n): ノード nに至る命令列

● Chernobylのコード片に対する難読化と Annotation
の例は Figure 8に



Malicious Code Automaton

● ウイルスを一般化したもの

– アルファベット (=パターン )を変数で多相化

● Chernobylのコード片を表すMCAは Figure 11に



Detector(1)

● Annotated CFG と CMAがともに受理できる言語を
計算

– 言語=パターン列の集合
– Annotated CFGは全ノードを終状態とみる

● アルゴリズムは Figure 12に



Detector(2)

● 両方の状態遷移を並行になぞる
– 遷移とともに変数束縛の情報も伝搬

– 伝搬された束縛情報と Annotationの束縛情報が矛盾し
ないときに限り、遷移を許す

● compatible() - 同じ変数に異なる値が束縛されていないか
● 到達可能な状態の情報を反復的に更新

– CMAの終状態に到達可能なら陽性
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評価 (1)

● 各ウイルスにつき 10種類のバリエーションを作成
– 難読化のパラメータを変更

● IDA Pro と Code Surferの実行時間は全体の実行
時間に含めず



評価 (2)

● False negative
– 検出漏れはなかった



評価 (3)

● False positive
– 別のウイルスを Chernobyl として誤検出することはな
かった



評価 (4)

● False positive(続き )
– 無害なプログラムを Chernobyl として誤検出することは
なかった

– 一部非常に時間がかかった
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関連研究

● Typed Assembly Language [Morrisett et al., 
1998]
– アセンブリコードに対する型システム

● Specification-based monitoring [Giffin et al., 
2002][Wagner et al., 2001]
– プログラムの挙動をオートマトンで規定
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まとめ

● 商用ウイルススキャナは難読化に弱い
● ウイルスパターンを静的に解析するシステムの提案
と実装

● 一般的な難読化手法を克服できることを実証


