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概要

● ソースコードの類似性を用いたさまざまな解析
– 剽窃を検知

– コードの複製を発見 ( メインの話 )
– ソフトウェアの進化系統図を構築

– ソースコードの作者を特定
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ソースコードの剽窃

● 他人のソースを自分のものとして利用
– 大学のプログラミング演習で

– 商用ソフトウェア開発で

● ソースの類似度を計測してチェック

– 「似ている」の定義とは ?
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Attribute Counting Systems

● プログラム中の各要素の個数を比較 [1]
– ユニークな演算子 / オペランドの数

– 全体 / コメントの行数

– ...
● 各々の数値が近ければ「似ている」とみなす

– これでは明らかに不十分
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Structure Metric Systems

● トークン列のアラインメント問題に落とす [1]
– 最長共通部分文字列

– Dynamic programming によるスコアリング

● コードの転位 ( 位置の入れ替わり ) に弱い
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Shared Information(1/2)

● 改造 LZ 法による圧縮サイズを比較 [2]
– LZ 法 : 既に出現した文字列 a と同じ b は、

● a ヘのポインタ

● a の長さ

  の組で置換

– x と y が等しいなら、 x と xy の圧縮後サイズは等しい
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Shared Information(2/2)

● 学生課題を分析
– 数百人規模のテストを数回

– Structure metric systems 以上の検知力
● 新たな剽窃を発見
● ついでに学内カップルも発見

– 剽窃自体は頑として認めず

● Random insertion に対する耐性
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Code Clone

● 機能または文面が似ているコード

– ソースをコピー & ペースト

– 設計の洗練不足

● 大規模なシステム開発において有害
– メンテナンス性の低下

● ソースコードの類似度を用いて発見
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剽窃検知との違い

● 元ソースの情報をつぶしてはいけない
– 似ている箇所を指摘する必要性

– 類似度を示す数値だけでは意味がない

● いろいろな方法が存在

– Token-based analysis
– AST
– Program dependence graph
– Higher-level similarity patterns



12

言語非依存なアプローチ [3](1/5)

● 構文解析しない
– 処理が軽い

– さまざまな言語に適用可能

● 各行ごとの完全マッチで評価
– 処理が軽い

● 比較行列を作成
– マッチした部分を視覚的に表現
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言語非依存なアプローチ (2/5)

● 比較行列

– row と column はファイルの行ナンバー

– マッチングに対応する成分の値は 'true'
● 比較行列の性質

– 必ず対称行列になる

– 対角成分は常に 'true'
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言語非依存なアプローチ (3/5)

● 比較行列の例

a コードクローン

b 一部変更あり (hole)
● 小さな hole なら無視

  してクローンとみなす

c 一部追加 / 削除あり

d周期的な出現
● switch 中の break など
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言語非依存なアプローチ (4/5)

● 評価に用いたプログラム

– gcc: コードクローンが少ないらしい

– Database server と Payroll: クローンが沢山あるらしい
● 共に商用

– Message Board: 事前情報なし

● public domain
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言語非依存なアプローチ (5/5)

● 発見したクローンの数…予想通り

● 実行時間…結構かかる
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CCFinder[4](1/5)

● トークン列のマッチング
● 各言語固有の処理を最小化
● 変数名のバリエーションを吸収
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CCFinder(2/5)

● 言語依存の Transformation rule
– identifier の一般化

– プログラム構造の明確化

● 次頁は Java の例
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CCFinder(3/5)
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CCFinder(4/5)

● 変数名の置換を行う Transformation rule
– 同一の special case に置換
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CCFinder(5/5)

● 評価

– JDK: about 570k lines, in 1,877 files
– 処理は 3 分で終了

– Repeated code removal:短いコードの繰り返しはクロー
ンとみなさない
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AST を用いるアプローチ [5](1/4)

● プログラムの構文木を構成

● 同じ構造の sub-trees を探す

1.各 sub-tree をハッシュ

● ハッシュ関数… identifier名の違いは関知しない

2.同じハッシュ値を持つ sub-trees のみ改めて比較
● 探索空間を小さくするため

3.特に sequence を表す sub-tree を優先的に探索
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AST を用いるアプローチ (2/4)

● 評価 : プロセス管理システム

– 全部で 400k lines 、複数の subsystems に分かれる

– 7年前に作成、現在 15 人でメンテ

クローンの全体に占める割合
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AST を用いるアプローチ (3/4)

● バージョンアップによるクローン数の増減

– おおむね減少
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AST を用いるアプローチ (4/4)

● ファイルのサイズとクローン数の関係

– あまり関係ない
● クローンの大きな発生要因は締め切りの圧力
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Program Dependence Graph(1/5)

● PDG: プログラムの依存関係を表現するグラフ

– 頂点 : プログラム中の各 statement
– 辺 :データや制御の依存関係

● クローン発見問題 = 部分グラフ同型問題 [6][7]
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Program Dependence Graph(2/5)

● PDG の例
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Program Dependence Graph(3/5)

● 利点

– 順序の入れ換え / 入り交じりに強い
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Program Dependence Graph(4/5)

● 評価

– k は検出する部分グラフのサイズ上限
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Program Dependence Graph(5/5)

● よく分からないのでグラフにする

– minimum weight は検出する部分グラフのサイズ下限

● k をある値以上に大きくしても検出数は変わらない
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Higher-level Similarity Patterns(1/5)

● 共通のクローン集合を含む構造

– 例 : 似ている箇所が n 箇所ある Java の Class 同士

● 単純なクローンより 1 つ上の概念 [8]
– より多くのクローンを共有する Class達を探す

● 各ファイルに Class は 1 つだけ
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Higher-level Similarity Patterns(2/5)

● 例 :

– CLONE PATTERN: 共通に含まれるクローンの集合

– SUPPORT: ファイルの数

– FTC:File Token Coverage
– FPC:File Percentage Coverage

● CLONE PATTERN がファイルをカバーしている割合
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Higher-level Similarity Patterns(3/5)

● 評価 (Java2SE1.5)
– 類似する Class の集合を 7 個検知

● [T]Buffer
● Heap[T]Buffer
● Direct[T]Buffer[S|U]
● Heap[T]BufferR
● Direct[T]BufferR[S|U]
● ByteBufferAs[T]Buffer[B|L]
● ByteBufferAs[T]BufferR[B|L]

– T::=Byte|Char|Int|Double|Float|Long|Short
– S は non-native な、 U は native な byte ordering
– B は big-endian 、 L は little-endian
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Higher-level Similarity Patterns(4/5)

● 評価 (続き )
– 類似性がファイル名から明らかな Class を検知

● openMBeanAttributeInfoSupport.java
● openMBeanParameterInfoSupport.java

– 故意に複製されたファイルも検知
● ObjectFactory.java

– com.sun.org.apache.* 以下に 14 個存在
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Higher-level Similarity Patterns(5/5)

● 発展
– さらに高レベルな類似性も分かるかも

● Class の継承関係など
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ソフトウェアの進化系統 (1/5)

● システムの派生関係を把握
– コードの類似性を用いて定量化可能

● 例 1: FreeBSD vs Linux vs NetBSD[4]
– 比較行列は次頁
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ソフトウェアの進化系統 (2/5)

FreeBSD

Linux

NetBSD
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ソフトウェアの進化系統 (3/5)

● 例 2: BSD群の系統 [9]
– 類似度の表
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ソフトウェアの進化系統 (4/5)

● FreeBSD 2.2 と他のバージョンとの類似度

– バージョンの近いものほど似ている
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ソフトウェアの進化系統 (5/5)

● 類似度から構成したデンドログラム

– OpenBSD が NetBSD1.1 から派生した事実と合致
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ソースコードの作者を特定 [10](1/2)

● 同じ人が書いたコードは似ているはず

– プログラムの類似度を用いて判定可能 ?
● プログラムの意味自体は重要でない

– 剽窃検知やコードクローン検知とは違う

– プログラミングスタイルの解析がポイント
● インデント
● 改行
● コメント
● ブロック
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ソースコートの作者を特定 (2/2)

● 例

– 剽窃かも

– クローンかも

– しかし、作者は同一ではない
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まとめ

● ソースコードの類似性を用いたさまざまな解析
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