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ハードウェア仮想化技術を用いた仮想計算機モニタの構築に向けて

尾 上 浩 一† 大山恵弘†† 米 澤 明 憲†

1. は じ め に

仮想計算機モニタは仮想計算環境を提供するための

ひとつの手法である．仮想計算機モニタに関連する研

究および開発が盛んに行われ，高性能で計算資源を多

く持つサーバ用の計算機から個人用の計算機までの広

い範囲において仮想計算機モニタが実用化されている．

仮想計算機モニタは，仮想計算機が発行する特権命令

などの仮想化および多重化に必要な操作を捕捉し適切

な処理への変換を行う．ここで対象とするアーキテク

チャは，現在の多くの計算機や仮想計算機モニタで利

用されている x86 である．

x86 では，特権命令ではないが仮想計算環境を提供

するためには捕捉すべき命令（機密命令）が存在する．

たとえば，コントロールレジスタ CR3 の読み込み命

令は機密命令である．CR3 の読み込み命令が捕捉さ

れない場合，仮想計算環境で利用している CR3 の値

ではなく，仮想計算機モニタが利用している CR3 の

値が読み込まれてしまう．このため，機密命令へ対応

することは x86 上で仮想環境を提供するひとつの必

要条件となる．

仮想化を行うためのソフトウェアおよびハードウェ

ア技術はこれまでいくつか提案されている．ソフトウェ

ア技術のみを利用して仮想計算環境を提供する手法と

しては VMware [7]によるバイナリ変換や Xen [4]に

よる準仮想化がある．しかしながら，ソフトウェア技

術のみを利用して仮想計算機モニタを提供した場合

（ソフトウェア仮想計算機モニタ），バイナリ変換に

伴うオーバーヘッドや準仮想化による仮想計算環境上

で動作する OS(ゲスト OS)の修正の必要性が生じる．

他方，近年ではハードウェア (CPU, I/O) サポート

による仮想化技術が Intelや AMDから提案されてい

る [3, 6]．ハードウェア仮想化技術を利用することによ

り仮想計算機モニタの実装が容易になる（ハードウェ

ア仮想計算機モニタ）．仮想環境を提供するためにゲ
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スト OSを修正する必要もなくなる．ソフトウェア仮

想計算機モニタに対する，ハードウェア仮想計算機モ

ニタの仮想化に伴う実行時オーバーヘッドの大小は，

アプリケーションに依存する [1]．

ここでは我々が今回実装した仮想計算機モニタの設

計および実装について述べる．我々はAMDのハード

ウェア仮想化技術 AMD-V を用いて仮想計算機モニ

タの設計，実装を行った．我々はシミュレータ Sim-

Now [2] を利用して仮想計算機モニタを設計，実装し，

簡単なプログラムの動作確認を行った．

2. AMD-Vによる仮想計算環境の提供

AMD-V では，仮想計算機モニタの実行（ホスト

モード）からその上で動作する仮想計算機の実行（ゲ

ストモード）への切り換えを行うために VMRUN 命

令を利用する．VMRUN 実行時の流れは次の通りで

ある．最初に仮想計算機モニタの実行状態が保存さ

れる．保存領域は仮想計算機モニタの初期化時に用意

する．仮想計算機モニタの実行状態の保存後，動作さ

せたい仮想計算環境の実行状態を Virtual Machine

Control Block (VMCB) に設定する．最後に設定さ

れた VMCBに基づいてゲストモードの実行を開始さ

せる．

他方，ゲストモードからホストモードへの切り換えは

VMEXIT例外が発生したときに行われる．VMEXIT

例外が発生するのは，ゲストモード実行時に特権命令

や機密命令の実行，例外および割り込みなどが発生し

たときである．仮想計算機モニタはVMEXIT の発生

原因を VMCB から取得することができる．

仮想計算機モニタはホスト・ゲストモード間の切り

換え時に２つの目的で VMCB を利用する．ひとつの

目的は，VMRUN 実行時，VMEXIT 例外発生時に

レジスタなどのゲストモードの実行状態を設定，通

知するためである．もうひとつの目的は，仮想計算機

モニタが捕捉すべきゲストモードの処理，すなわち

VMEXIT を発生させるべき処理を設定するためであ

る．たとえば，仮想計算機モニタがゲストモードにお

けるコントロールレジスタ CR3 への書き込みを捕捉
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したい場合，VMCB 中の CR3 の書き込み用制御ビッ

トをセットする．

AMD-V は仮想計算機モニタにおける MMU 操作

を容易にするために，Nested Paging 機能を提供して

いる．ただし，プロセッサが Nested Paging 機能を有

していることが必要である．Nested Paging 機能は，

ゲストモードにおける物理アドレスとホストモードに

おける物理アドレスの間のアドレス変換をハードウェ

アによって実現している．Nested Paging を有効する

ためには，VMCB 中の Nested Paging 機能用の制御

ビットをセットする．

3. 設計・実装

我々が設計，実装した仮想計算機モニタは，ハード

ウェアのすぐ上で動作する (Type-I VMM[5])．近年

ではマルチコアを含めた複数の CPUを持つ計算機が

普及してきているため，提案する仮想計算機モニタは

SMP 計算機のサポートを考慮した設計にしている．

複数の CPU を利用できることは仮想計算機モニタの

高速化に役立つ．また，用途に応じて分類された仮想

計算機を異なる CPU で実行することも可能になる．

たとえば，ウィルス検査を行う仮想計算機をひとつの

CPU で実行させ，他の仮想計算機を残りの CPU で

実行させることにより，Performance Isolation を実

現することが可能になる．

ゲストモードで特権命令の実行などによりVMEXIT

例外が発生したときには，仮想計算機モニタが適切な

処理を行う必要がある．現在のプロトタイプシステム

における VMEXIT 発生時の処理では，捕捉した実行

命令をエミュレートし，インストラクションポイント

を次の実行命令に設定する．その後，仮想計算機モニ

タが VMRUN を用いてゲストモードを再開させる．

上記の VMEXIT 発生時の処理を実現するために次の

ような操作を行う．まず，エミュレートすべき命令の

物理メモリ上の位置を検出する．その後実行命令の解

釈を行い，次の実行命令のインストラクションポイン

トを決定する．最後に VMRUN を用いてゲストモー

ドを再開させる．

さらに，現在のプロトタイプシステムでは，マルチ

コアを含む複数 CPU を起動し，各 CPU で APIC

のタイマー割り込みを利用することが可能である．

4. まとめと今後の課題

ハードウェア仮想化技術 AMD-V を用いた仮想計

算機モニタの設計，実装を行った．現在のプロトタイ

プシステムでは，マルチコアを含む複数の CPU を起

動させ，APICのタイマー割り込みが利用可能である．

プロトタイプシステムは，仮想計算環境で動作するプ

ログラムが特権命令を実行したときに，仮想計算機モ

ニタがプログラムの実行の捕捉，捕捉時の実行命令の

エミュレーション，実行の再開を行う．

今後は，仮想計算機モニタにスケジューリング機能

を追加し，複数のプログラムを動作可能にしたい．ス

トレージ処理やネットワーク処理などに対応するため

に，入出力処理の設計および実装も必要である．そし

て，仮想計算環境で Linuxなどの既存のOSが動作す

るようにしていきたい．
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